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Sa skyddar du dig mot kortbedrageri

For att minska risken for kortbedrégeri bor du vara forsiktig med hur du anvander ditt kort. Bade i fysisk och digital form.
Foto: TT

For att minska risken for kortbedrageri bor du vara forsiktig med hur du anvander ditt
kort. Bade i fysisk och digital form.

Enligt polisen har antalet "klassiska” skimningar gatt ned. Alltsa den typ dar en uttagsautomat
manipuleras for att spara dina kortuppgifter. Dock ar 6kningen av antalet anmalda kortbedragerier
konstant, och har sa varit de senaste tio aren. En av anledningarna kan bland annat vara den 6kade
e-handeln.

Daremot finns det fortfarande viss "klassisk” skimming kvar. Inte minst mot automater i koppling till
bensinmackar. Detta da bensinmackars, enligt polisen, generellt sett ligger nagot efter i sdkerheten
i jamforelse med uttagsautomater.

Tips
Enligt polisen finns det flera satt for dig som kortinnehavare att undga att bli drabbad av
kortbedrageri.
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Gallande den nya typen av méjlig skimming gentemot de kontaktlosa bankkorten finns det
produkter att kdpa. De produkterna ar oftast utformade som en planbok eller korthallare och bestar
av nagon typ av metall. Metallen skyddar ditt kort mot eventuella signaler som skickas for att lasa
ditt kort.

Det finns dven andra typer av skydd sa som "skyddskort” — ett kort som du lagger bredvid ditt
bankkort i din planbok och som ar till fér att stéra ut eventuell skimmingsutrustning.

Uppmarksamhet

Var ocksa uppmarksam pa personer pa stan — om nagon gar valdigt nara dig eller forsdker avleda
dig. Ha alltid koll pa var du lagt ditt kort och se alltid till att skydda din CVC-kod och din pinkod.

Det kan vara svart att se att en uttagsautomat eller bensinpump ar manipulerad. Om automaten ser
annorlunda ut eller om knappsatsen eller kortlasaren gar att vicka pa bor du valja en annan
automat.

Om ditt kort fastnar i automaten, kontakta banken eller automatinnehavaren omedelbart. Ldmna
inte platsen. Lat inte heller nagon som star bakom dig i kon hjalpa dig med att fa ut ett kort som
fastnat i automaten. Personen kan pa sa satt komma 6ver koden till kortet.

Vad har du for kort?

Generellt sett kan man saga att chipkorten ar sakrare an de med magnetremsa. Dock finns det
aven satt att skimma dessa, aven om det enligt polisen ar svarare. Kolla alltsa garna upp om du har
ett kontaktlost kort — eller ndgon annan typ av kort. Den kunskapen kan vara bra att ha, och agera
utefter.

Undvik att forvara kort och kod pa samma stalle. Ha uppsikt och kontroll 6ver konto- och kreditkort
och olika l6senord for olika tjanster. Ha aven koll pa dina transaktioner. Detta kan du gora via din
internetbank. Om du ser nagon transaktion som du inte har ndgot minne av att du gjort kontakta da
omedelbart din bank.

Bankerna

Bankerna har idag flera typer av sdkerhetsinstanser. Bland annat kan vissa transaktioner flaggas,
om det pa nagot satt rader tvivel om att det faktiskt &r du som har gjort transaktionen. Bankerna
kan sjalva ta beslut om att stoppa transaktioner, samt aven ringa upp dig som privatperson i ett
eventuellt misstankt arende.

Manga banker erbjuder ocksa sa kallade virtuella kort, dar du bara far ett kortnummer och 6vriga
uppgifter som behdvs for att handla pa natet. Du far alltsa inget fysiskt kort. Istallet for du over
exakt sa stor summa som behdvs for kopet till det virtuella kortet. Nar képet ar genomfort
annulleras kortet. Genom att anvanda ett sadant kort l6per du ingen risk om kortuppgifterna
kommer i oratta hander.

Flera tjanster

Idag erbjuder manga banker lasbara kort, vilka kan hanteras via mobilappar. Nar du ska genomfora
ett kop laser du tillfalligt upp ditt kort, i 6vrigt ar det last.
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Ha ocksa koll nar det kommer till din internethandel. Handla framst pa sidor som ar sakra och
godkanda. Sidorna far garna ha flerstegs-autentisering genom bankid eller liknande.

For att handla pa internet bor du ocksa anvanda ett separat konto eller kreditkort som inte ar
kopplat till ditt vanliga lonekonto. Detta for att minimera riskerna foér bedrageri.

"For bra for att vara sant”
Var vaksam pa erbjudanden som ar for bra "for att vara sanna”. Det kan handla om stéldgods,
alternativt “phishing”.

Dela aldrig med dig av kanslig information med koppling till dina kort (sa som pinkod), varken pa
internet eller i det fysiska livet — om du inte ar helt saker pa att informationen ar i sdkert forvar.

Har du fler fragor kring sakerhet, vanligen kontakta din bank eller polisen fér mer information.

[ Rufus O Jagemar (rufus.o.jagemar@svt.se)
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SA ARBETAR VI PA SVT NYHETER

SVT:s nyheter ska sta for saklighet och opartiskhet. Det vi publicerar ska vara sant och relevant. Vid
akuta nyhetslagen kan det vara svart att fa alla fakta bekraftade, da ska vi beratta vad vi vet — och inte
vet. Las mer
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"Trodde aldrig jag skulle fa igen
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Polisen informerar om riskerna
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