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Google saljer sokord

med Kk

disars namn

till hogstbjudande

tjdnar stora pengar

Falska annonser med kiindisar som lurar smdsparare att satsa
pengar i bitcoinbedrigerier dr en global miljardindustri.

DN:s granskning visar hur kinda personers namn siljs som
sokord till hogstbjudande och hur Google
pa annonser for bitcoinbluffar.

a sondagen kunde
DN i ett internatio-
nellt gravsamarbete
avsloja att det ame-
rikanska reklambo-
laget Ads Inc fran
San Diego ligger bakom méanga av de
falska kdndisannonser som spridits
isociala medier de senaste aren.

Nu kan DN dven avsl6ja hur Goog-
le sdljer annonser till bluffmakare
och hur kidndisarnas namn séljs till
hoégstbjudande. Om ett foretag be-
talar for ett sokord innebéar det att
just deras annons visas nir nagon
soker pa det ordet.

Genom att anvinda Googles eget
annonssystem och andra kommer-
siella verktyg har DN kunnat kart-
lagga vilka sokord det handlar om.

Ett exempel dr den svenska pro-
gramledaren Filip Hammar, som
under flera ar utnyttjas i bitcoin-
industrin och hans namn &r ett
populirt s6kord som manga sajter
betalar for. En annan programle-
dare som forekommer i nistan alla
falska annonser pa svenska ir Fred-
rik Skavlan.

Nar DN gar in i Googles annons-
system och planerar for att gora
en annons med s6korden ”Bitcoin
Skavlan” foreslar Googles eget sys-
tem att vi kan ligga till “Filip Ham-
mar Skavlan” eller Filip Hammar
Bitcoin Skavlan”. Var tinkta annons
skulle da visas nidr nagon soker pa
dessa ord - en uppenbar referens
till de falska kidndisannonserna. Pa
liknande sitt ser vi hur kinda per-
soners namn sdljs i en rad ldnder.

Ett av bolagen som i stor skala
koper sokordsannonser fran Google
ar Finixio Ltd. Bolaget har sitt kon-
tor pd Lower Thames Street, all-
deles vid London Bridge i centrala
London. Pa tva ar har bolaget gatt
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fran nystartade till att ha 35 anstall-
da och en omsittning pa 6ver 150
miljoner kronor - enligt bolagets
egna uppgifter.

Mot provision fixar Finixio fram
kunder till finansbolag som erbju-
der konsumenter riskfyllda valuta-
spekulationer i bitcoin. Stommen
i verksamheten dr ett nitverk av
ekonomisajter som pa olika sprak
recenserar och betygsitter dessa
tjdnster pa nitet. Men betygen och
recensionerna ir betalda av bola-
gen de recenserar. Okiinda bitcoin-
sajter som myndigheter i flera ldn-
der varnat for far héga betyg och
pastas vara sdkra och fullt lagliga.

Bland Finixios nitverk av si-
dor finns flera som riktar sig mot
svenskar — men merparten ir pa
engelska och tyska.

Enav Finixios sajter som varit storst
under hdsten 2020 heter Wealt-
hAdvisor — pa sajten uppges en
adress som gdr till en pub i norra
London. Den innehaller inget bo-
lagsnamn men DN:s och OCCRP:s
granskning visar att det ar Finixio
som ligger bakom.

WealthAdvisor betygsitter olika
sajter som later konsumenter spe-
kulera i bitcoin och andra krypto-
valutor — men betygen och utvir-
deringarna ar falska.

DN:s granskning visar att Google
fatt cirka 70 miljoner kronor fran
WealthAdvisor sedan i mars f6r sok-
ord och annonser i bland annat Sve-
rige, Storbritannien och Tyskland.

Med hjilp av tjansten Semrush
som riktar sig till reklambyraer och
annonsféretag har Dagens Nyheter
i detalj kunnat granska annonser-
na. Bland WealthAdvisors sékord
finns en tydlig koppling till de falska
annonserna med kéndisar.

I Sverige har WealthAdvisor till
exempel betalat for s6korden ”Bit-
coin Skavlan”, ”Bitcoin Filip Ham-
mar” och ”Filip Hammar Bitcoin
Skavlan”.

I Storbritannien handlar sékor-
den bland annat om tv-program-
met Dragons Den och kédnda per-
soner som affirsmagnaten Richard
Branson och ekonomijournalisten
Martin Lewis.

Av datan fran Semrush framgar
att konkurrensen och priserna pa
sokord som ir kopplade till de fal-
ska annonserna med kindisar ar
hogre dn andra. Vissa sokord kos-
tar upp till 60 kronor per klick pa
annonsen - de siljs av Google till
hogstbjudande.

Ett av de varumirken som mark-
nadsfors allra hardast mot svenskar
ir ”Bitcoin Code”. Det pastas vara
en robot som automatiskt koper
och séljer bitcoin och andra krypto-
valutor — men allt dr en bluff. An-
vindarna slussas i stéllet vidare till
finansbolag som erbjuder riskfyllda
spekulationer i kryptovalutor.

I vissa fall ar handelsplattformar-
na under tillsyn frin myndigheter
- exempelvis pa Cypern. I andra
fall dr de helt oreglerade och re-
gistrerade i 0kdnda skatteparadis.
Vissa dr rena bedrigerier som stjél
anvindarnas pengar fran forsta
stund - som den bedrigerifabrik i
Kiev som DN avsl6jade i varas.

Resultatet dr nistan alltid det-
samma: anviandarna forlorar alla
sina satsade pengar.

Att myndigheter varnar for
Bitcoin Code hindrar dock inte
WealthAdvisor fran att gora fol-
jande pastidende: "Ar Bitcoin Code
legitimt? Ja, allt med Bitcoin Code
ar lagligt och transparent”.

WealthAdvisor pastar att man

Tipsa var
granskande
reporter

Mattias Carlsson
mattias.carlsson@dn.se

Fakta. DN isamarbete
med internationella medier

@ Dagens Nyheter har med den
ideella journalistorganisationen
Organized Crime and Corruption
Reporting Project, OCCRP, tagit
initiativ till ett grdvsamarbete
med tidningar i flera lander for att
granska den vag av falska kandis-
annonser pa internet som lockar
smasparare till bluffinvesteringar

i bitcoin.

@ Granskningen &r en fortsattning
pa det avsléjande som DN gjorde i
varas av en bedragerifabrik i Kiev,
Ukraina, som i stor omfattning lu-
rade smasparare 6ver hela varlden.
@® Granskningen sker i samar-

bete med Buzzfeed News (USA),
Direkt36 (Ungern), Helsingin
Sanomat (Finland), La Stampa/
Investigative Reporting Project Italy
(Italien), Le Monde (Frankrike) och
The Guardian (Storbritannien).

@ Utgangspunkten ar en databas
med falska annonser fran det ame-
rikanska foretaget Ads Inc, som DN
och OCCRP fatt tillgang till och som
analyserats och gjorts s6kbar av
OCCRP:s dataspecialister.

testat tjdnsten och lyckats tredubb-
la insatsen om 250 euro pa nagra
timmar - Bitcoin Code far bista om-
dome - 5 stjdrnor och 9,8 i betyg.

Pa liknande sitt rankas ett tio-
tal andra liknande bluffsajter med
hoéga betyg och 16ften om att tjins-
terna dr lagliga.

Enligt uppgifter fran bland annat
en amerikansk brottsutredning
med koppling till Bitcoin Code
kan férmedlare, som till exempel
WealthAdvisor, fa en provision pa
mellan 2500 och 4000 kronor for
varje person som registrerar sig och
gor en forsta inséttning.

Nér Dagens Nyheter under pahit-
tat namn registrerar sig pa bluff-
sajten Bitcoin Code drojer det inte
mdanga minuter innan det borjar
komma e-post fran WealthAdvisor.

I ett av mejlen pastas den brit-
tiska sangerskan Adele ha tjanat en
formogenhet. I ett annat r det den
brittiske fotbollsspelaren Marcus
Rashford som pastas ha blivit rik
med deras system.

Marcus Rashford som spelar i
Manchester United och det engel-
skalandslaget har den senaste tiden
blivit nagot av ett helgon i Storbri-
tannien dir han drivit en kampanj
for gratis skolluncher till fattiga
barn under coronapandemin. Ini-
tiativet fick drottning Elizabeth II
att ge den 22-arige fotbollsspelaren
riddarorden MBE, Member of the
Order of the British Empire.

WealthAdvisor utnyttjar Marcus
Rashfords kamp for fattiga barn i sin
reklam: “Fran gratis skollunch till
hjilp for tusentals att f ekonomisk
frihet!” star det i mejlet som DN far.
I e-posten finns en bild pa Marcus
Rashford och texten ldnkar vidare
till en falsk annons utformad som
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Nar annonsorer skriver

in sokord i Googles tjanst
tipsar den om liknande
sokord. Nar DN skriverin
"Bitcoin Skavlan” féreslar
systemet dven "Filip
Hammar Bitcoin Skavlan".

Foto: Marcio Jose Sanchez/TT

en tidningsartikel, och dirifran
vidare till ett finansbolag som brit-
tiska finansinspektionen har varnat
fér och som helt saknar licens.

Pa nitet finns ocksd méngder
med vittnesmal fran personer som
uppger hur de blivit lurade av det
bolaget.

Finixios vd Adam Grunwerg
medger i ett mejlsvar till DN att
WealthAdvisor dr bolagets sajt och
uppger att mejlen med kédndisar ar
ett misstag och att ledningen inte
kint till dessa mejl.

-Vi har kommunicerat med
gruppen som arbetar med detta for
att forsikra oss om att det inte hédn-
der igen, skriver Adam Grunwerg.

Han uppger att e-postutskick
motsvarar mindre dn en procent av
intdkterna till Finixio.

—0Och de specifika mejl som ni
ndmner motsvarar mindre dn en
procent av mejlutskicken.

Nar DN och OCCRP fragar honom
huruvida det dr Finixio som driver
de falska Bitcoin-sajterna, sdsom
Bitcoin Code som bolaget linkar
till, medger han att Finixio driver
egna versioner av dessa sajter.

—Sjélvklart driver vi inte alla de
som du kan se i Google, det finns
tusentals av dem, skriver han.

Adam Grunwerg uppger att Fi-
nixios versioner av bitcoinsidorna
skickar merparten av kunderna till
godkinda finansbolag med no6d-
vandiga licenser. Men han sager att
de inte alltid har full kontroll 6ver
var kunderna kan hamna.

- Vi skickar ocksa trafik till nit-
verk som distribuerar trafiken vida-
re och vi kan inte alltid kontrollera
vilka de skickas till, skriver han..

Mattias Carlsson
mattias.carlsson@dn.se

SPECIALRAPPORT: Zlatan
Ibrahimovics senaste investering
forbluffar experterna och
storbankerna ar livradda!

wnerer 24y
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SPECIAL REPORT: Brits Are

Reportedly Listening To Marcus
Rashford And They're Raking In
Millions

citizens are allegedly raking in millions of pounds from home.

wsing this "wealth,

'g Bitcoin auto-trading software.

Fredrik Skavlan, Zlatan Ibrahimo-
vic, Marcus Rashford och Adele
dr baranagraav kindisarna som
anvands i falska artiklar.

’Bluffmakarna utvecklar konstant
strategier for att kringga systemen”

Efter DN:s granskning svarar nu
Google och beskriver kampen
mot bitcoinbedragarna som en
katt och ratta-lek. De medger
brister i forsiljningen av sokord
med kdnda personer och siger
att de agerat mot annonsorer
efter DN:s fragor.

"Vara team undersoker
exemplen for att sikerstilla
att det inte sker i framtiden",
skriver Mark Jansen,
kommunikationsdirektor for
Google i norra Europa.

@ Dagens Nyheter har i ett interna-
tionellt samarbete med OCCRP och
journalister i flera lander granskat
bluffsajter som séljer investeringar
i bitcoin med hjilp av falska kdndis-
annonser. Granskningen har visat
hur bluffsajterna kan képa annon-
ser av Google och hur de betalar
extra for att deras annonser ska
visas nir nagon soker pa kdnda per-
soner som utnyttjas i annonserna.

Google siljer namnen som sok-
ord till hégstbjudande.

Nu svarar Google:s kommunika-
tionschef for norra Europa, Mark
Jansen, pa fragor om arbetet med
att stoppa bedragarna. Han kallar
det for en katt och ratta-lek.

”Bluffmakarna utvecklar kon-
stant strategier for att forsoka
kringgé vara system, men vi ar fort-
satt beslutna att bekimpa dem”,
skriver han i ett mejlat svar.

Mark Jansen skriver att de har
agerat efter att de fatt frigorna fran
DN och 6vriga medier som samar-
betat om granskningen.

”Vi har granskat exemplen som
ni delat och vidtagit nédvindiga
atgirder, inklusive pa kontoniva
mot annonsoren, dar det varit mo-
tiverat.”

DN:s granskning av fyra sajter med
koppling till bitcoinbluffar visar att
de kopt annonser och sokord pa
Google foér 6ver 150 miljoner kro-
nor hittills i ar.

De bolagen utgdr bara en liten del
- det finns manga fler.

Vi tillater inte vilseledande an-
nonser som forsoker lura eller
kringga vara granskningsprocesser
fér annonser. I juli utékade vi ocksa
var policy for att battre hantera
klickbeten och sensationsrubriker,
som ett tilligg till var redan strikta
policy som férbjuder annonser fér
kryptovalutor i Europa.”

Néar DN testade Googles annons-
system gav det forslag pa att ligga
till namn pé kinda personer som
sokbegrepp i kombination med
bitcoin. Ett exempel var programle-
daren Fredrik Skavlan som utnytt-
jats i stor omfattning i de falska an-
nonserna. Ndr vi testade att gbra en
annons som skulle visas nir nagon
soker pa orden ”Bitcoin Skavlan”
foreslog Googles annonssystem att
vi kunde ldgga till *Filip Hammar

Bitcoin Skavlan”. Aven programle-
daren Filip Hammar har i stor om-
fattning utnyttjats i bluffarna.

Liknande forslag ser vi ocksa for
kidnda personer i andra linder.

“Framstdende personers namn
bor inte rekommenderas omed-
vetet for kryptovalutakampanjer
i vart sokordsverktyg. Vara team
undersoker exemplen som ni har
visat upp for att sdkerstilla att det
inte sker i framtiden”, skriver Mark
Jansen.

Fredrik Skavlan sdger till Dagens
Nyheter att han ir fortvivlad om
hans namn medverkat till att nagon
blivit lurad.

—Om det dr sant att Google under-
lattar for en sadan storskalig bluff,
antar jag att detta dr nagot de slutar
med omedelbart. Om inget annat
for deras eget rykte, sdger han.

Fredrik Skavlan och hans redak-
tion har flera ginger vint sig till
polisen angaende de falska annon-
serna — men inget har hdnt. Nu vill
han ldgga pressen pa de stora inter-
netbolagen.

—Mitt intryck &r att polisen i res-
pektive land inte har nagon aning
om vad de ska gora at detta. Trycket
ar dirfor pa de multinationella tek-
nikforetagen som okritiskt distribu-
erar och tjainar pengar pa denna typ
av innehall, sdger Fredrik Skavlan.

Mattias Carlsson



