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Statliga hemligheter kunde nas
av frimmande makt
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Miljontals svenskars korkortsdata och statliga
hemligheter har legat litt atkomliga for
dataexperter i Tjeckien och Serbien som aldrig
sakerhetskontrollerats. Det visar
Sdkerhetspolisens forundersokning av
Transportstyrelsens it-affar.
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Den 6 juli blev det kant att Transportstyrelsens avskedade
generaldirektor Maria Agren fatt betala 70 dagsboter for att
hon rojt sekretessbelagda uppgifter.

Pa DN:s begiran har Sakerhetspolisen lamnat ut
forundersokningen 1 fallet. I ett Sapo-forhor sager en av
Transportstyrelsens it-ansvariga att de gav bort "nycklarna till
Kungariket".

AMNMOMS:

Lis ockséa: Borjade tippa till sikerhetshilen forra
varen

— Det ar hapnadsvackande att se bristen pa siakerhetsanalys
och hur it-sakerheten har viftats undan, sager
sakerhetskonsulten Johan Wiktorin till DN.
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Det dir hdapnadsviickande att
se bristen pa
sdkerhetsanalys och hur it-
sdkerheten har viftats
undan.

Transportstyrelsen hanterar miljontals personuppgifter och
data om infrastruktur 1 totalforsvaret. Alla med ett korkort,
aven utlandska, och de som passerar genom vagtullarna 1
Storstockholm registreras, liksom piloter, lokforare och
flygledare.

Det innebar att det gar att spara personer med skyddad
identitet, bepansrade fordon, efterlysta fordon samt var och
nar vardetransportbilar kor. Hur mycket tung trafik som
vagar, broar och flygplatser tal finns ocksa i datasystemen,
uppgifter som ar hogintressanta for fraimmande makts militara
planering.

Sapos forhor med dussinet tjansteman vid Transportstyrelsen
visar hur sakerheten sattes ur spel. Det skedde nar
Transportstyrelsens datadrift skulle tas over av dataforetaget
IBM for att spara pengar.

S linge driften lag kvar hos en annan myndighet,
Trafikverket i Orebro, si var dess personal sakerhetsgranskad
och besokare 1 lokalerna overvakades. Men nar IBM skulle
forbereda sig for att ta over driften kom foretaget dit med
personal och konsulter fran andra lander som inte
sakerhetskontrollerats.

Granskningarna av den utlandska IBM-personalen drog
namligen ut pa tiden. Men i stallet for att da bromsa
omliggningen si beslutade generaldirekttren Maria Agren att
satta sig over tre olika lagar (se fakta).

Avstegen - som var olagliga - gjorde att forst
Transportstyrelsen och sedan IBM gavs fria tyglar att dela ut
behorighet till nyckelpersoner utan att dessa forst hade
sakerhetsgranskats.

"De tappade kontrollen pa personerna”, vittnar en annan
tjansteman. Ansvaret for sakerheten ligger ytterst pa
myndigheten, men dess it-sakerhetspersonal kopplades bort
sedan de vigrat godkianna okontrollerade personer. Inte ens
varningar fran Sapo stoppade outsourcingen.

Transportstyrelsens projektledare for IBM-affaren medger i
forhor att han "hade ingen kunskap alls om sakerhetsskydd”.
Maria Agren och flera andra chefer vittnar om att de inte
kande till vilka hemliga data som myndigheten hanterar.

Lis ocksia: Generaldirektor rojde sekretessuppgifter

Svenska IBM anviinde upp till 11 olika dotterbolag och
underentreprenorer i olika lander, bland annat Rumanien,
Kroatien, Tjeckien och Serbien. "Men hur data skulle floda
forstod hon inte”, vittnar en konsult som utvarderade IBM:s
anbud innan kontraktskrivningen.

De som “fick nycklarna till Kungariket” var tre IBM-
administratorer i Tjeckien med full tillgang till alla data och
loggar. Det innebar mojlighet att kopiera och sanda vidare
data och sedan sopa igen sparen.

Datasystemens olika brandvaggar och all kommunikation
skottes av ett foretag 1 Serbien dar 14 namngivna personer blev
administratorer, ocksa de utan sakerhetskontroll.
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I viirsta fall har man gett
utlindska
underrittelsetjianster en
ingang i datasystemen.

— Att en siikerhetsprovning inte ar gjord ar allvarligt. Da
har man inte provat personernas lojalitet och vet inte om man
kan lita pa dem fran svensk sida. I fallet Serbien finns en
ganska nara relation mellan den serbiska och den ryska
underrattelsetjansten. I varsta fall har man gett utlandska
underrattelsetjanster en ingang i datasystemen, papekar
Johan Wiktorin.

Om rikets sakerhet har skadats ar hemligt. Yttranden om detta
fran Sakerhetspolisen, Polisens nationella operativa avdelning
och Forsvarsmakten finns i forundersokningen, men dessa sju
sidor har total sekretess.

DN har forsokt na infrastruktursminister Anna Johansson for
en kommentar. Hennes pressekreterare, Natali Sial, svarar att
regeringen inte kommenterar fragor som ror rikets sakerhet.

Fakta. Detta har hant.

Transportstyrelsens drift av bland annat fordons- och
kérkortsregister skots av Trafikverkets datacentral i Orebro. Men
Transportstyrelsen vill spara pengar och outsourca driften.

April 2015. IBM far ett kontrakt pa 800 miljoner kronor for att ta dver
driften fran Trafikverket. Kontraktet omfattar 1 000 servrar, datahallar
och support.

Maj 2015. Overgangen till IBM &r tidspressad. Transportstyrelsens
generaldirektér Maria Agren beslutar att géra avsteg fran
Sakerhetsskyddslagen, Personuppgiftslagen och Offentlighets- och
sekretesslagen samt verkets egna krav pa informationssakerhet.
Beslutet forlangs i juli och augusti.

Juni 2015 juni. Sapo far reda pa att IEM:s drift ska ske i Rumanien
och Tjeckien och inleder granskning. Verksamhet ska aven drivas
fran Serbien, Kroatien, Holland och Finland.

25 november 2015. Sapo rekommenderar omedelbart stopp for
outsourcingen och sakring av att obehdriga inte kommer at hemliga
uppgifter.

18 december 2015. Trots Sapos varning sa tar IBM 6ver driften.

26 januari 2016. Aklagare inleder férundersdkning om vardsléshet
med hemlig uppgift.

19 januari 2017. Maria Agren far sparken men orsaken &r oklar.

6 juli 2017. DN rapporterar att Maria Agren erként och fatt
strafférelaggande pa 70 dagsboter pa 1.000 kronor for "grov
oaktsamhet” genom att roja sekretessbelagda uppgifter den 30
september 2015-31 mars 2016.
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Niklas Orrenius: Vilken Elon Musk presenterade Jan Guillou: Det far bli ett
koppling ser nazister nytt superflygplan slut pa det hiir tramset

mellan sig sjilva och SD?
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