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DN avslojar: Polisens hemliga
register lag oppna for
obehoriga
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Under it-skandalen pa Transportstyrelsen 1ag tva
av polisens hemliga register atkomliga for
obehoriga. Dessutom kunde datatekniker fran
Serbien félja trafik mellan Transportstyrelsen och
34 svenska myndigheter pa ett extra sikert
nitverk, Swedish Government Secure Intranet. DN
kan i dag redovisa helt nya uppgifter om de
allvarliga siakerhetsbristerna.

- Om det ir sa att nigon som inte dr
sikerhetskontrollerad fatt tillgang den hir
informationen ar det oerhort, sager
sikerhetskonsulten Johan Wiktorin om de
uppgifter DN nu kan publicera.

Mikael Holmstrom >

Hittills har Sapos, polisens och Forsvarsmaktens bedomningar
av it-skandalens skadeverkningar hemligstamplats.
Statsminister Stefan Lofven har kallat historien "allvarlig”,
medan hans ministrar inte kommenterat eventuella skador
med hanvisning till rikets sakerhet.

DN:s nya uppgifter visar hur skyddet for vitala delar statens it-
verksamhet sattes ur spel. Det skedde nar Transportstyrelsen
beslutade att all dess datadrift skulle outsourcas till
dataforetaget IBM. Fram till slutet av 2015 var det Trafikverket
som svarade for driften av Transportstyrelsens system.
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Overforingen fran Trafikverket till IBM under tiden
september 2015-mars 2016 skedde alltfor snabbt och utan att
sakerhetsfragorna analyserats och tagits pa tillrackligt allvar.
De avsteg fran tre olika lagar och interna regler som den nu
straffade och avskedade generaldirektorer Maria Agren
beslutade om medforde att hemliga uppgifter kunde rojas.

Detta blev mojligt genom att, som DN tidigare rapporterat,
datatekniker i andra lander som aldrig
sakerhetskontrollerades fick tillgang till stora dataméngder.
Det galler tre olika system:

1. Belastningsregistret. For att bland annat granska
korkortsansokningar behover Transportstyrelsens personal
kunna kontrollera personer. Det sker genom en lank till
Rikspolisstyrelsen och tva av dess register. Det ena ar
belastningsregistret. Det ar hemligt och innehéller personer
som fatt lagakraftvunna domar, strafforelagganden och andra
typer av lagforingar.

2. Misstankeregistret. Det ar ocksa hemligt — men annu
kansligare. Har finns information om personer som ar
delgivna misstanke eller som misstanks for brott men som
annu inte kanner till det.

Tre tjeckiska datatekniker vid IBM 1 Tjeckien fick den allra
hogsta administratorsstatusen. Det innebar att de kunde ga in
1 all lagrad datainformation. Detta trots att de aldrig
sakerhetskontrollerats fran svensk sida.

— I sa fall har man oppnat mojligheten att komma at hemliga
uppgifter som kan anvandas mot enskilda manniskor, men
ocksa av organiserad brottslighet som kan tjana pengar pa att
salja uppgifterna vidare. Man kan ocksa manipulera genom att
ta bort eller lagga till information, sager sakerhetsexperten
Johan Wiktorin.

3. Swedish Government Secure Intranet (SGSI).
Svenska staten har ett sarskilt, krypterat
kommunikationssystem mellan myndigheterna. SGSI ar skiljt
fran internet och till for att sikert sanda kommunikation
mellan myndigheter i Sverige och 1 Europa.

I dag iar 34 svenska myndigheter anslutna till systemet, uppger
Myndigheten for Samhallskydd och beredskap for DN. Genom
systemet far myndigheterna tillgang till andra myndigheters
databaser, kan sanda skyddad e-post och halla skyddade
videokonferenser. Systemet ar ocksa kopplat till ett skyddat
EU-nat, TESTA.
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Endast svenska medborgare som genomgatt en sarskild
utbildning genom Forsvarsmaktens Logistik far hantera
systemet. Och for att fa tillgang till utrustningen i systemet
kravs certifikat. Det ar ett slags kryptonycklar som utvecklas av
Militara underrattelsetjanste- och sakerhetstjansten MUST.
Dessa leveras i dubbla kuvert och kontrollen av dem ar hard.
Om nagot certifikat kommer pa avvagar sa byts alla ut.

IBM hade forsikrat Transportstyrelsen att foretaget kunde
klara all drift och sakerhet - men de hade ingen som var
behorig att anvanda SGSI. Samtidigt skulle all kommunikation
och alla brandvaggar skotas av foretaget NCR 1 Serbien,
tidigare en del av den amerikanska telejatten AT&T.

Serbien ar inte med 1 EU. Hosten 2015 kom serber fran NCR
kom till Trafikverket for att lara sig om system som dittills
endast kontrollerade svenska medborgare haft tillgang till. Det
vackte forvaning, tveksamhet och fragor. Men
Transportstyrelsen forsakrade att allt var i sin ordning.
Trafikverket drog anda oronen at sig och strop utbildningen.

Av Sapos forundersokning framgar att losningen blev att nagra
behoriga tjansteman fran Trafikverket "anstallts av IBM for
hantering av brandvaggsadministration och SGSI”.

Men diven om serberna inte fick behorighet att ga in i
SGSI-systemet sa skulle de Anda overvaka hela
kommunikationen till och fran Transportstyrelsen.

14 datatekniker med serbiska namn fick utan
sakerhetskontroll full behorighet att skota natverket.

Aven om serberna inte fick sjalva kryptonycklarna frin MUST
till SGSI kan de - eller andra som de slappt in — dnda ha
kunnat orsaka stor skada for rikets sakerhet, bedomer Johan
Wiktorin:

— Det ar allvarligt om man satter normala regler at sidan. Av
trafikmonstret kan fraimmande makt se nar systemet ar
sarbart pa grund av underhallsarbeten. Och vid plotsliga
handelser gar det att mata vilka reaktionstider svenska
myndigheter har och vem Transportstyrelsen kommunicerar
med — kort sagt hur rikets forvaltning av transportsektorn
fungerar i realiteten 1 ett krislage, sager Johan Wiktorin.

Lias mer: Regeringen fick information om myndighetens
lagbrott — men reagerade inte

Fakta.

Swedish Government Secure Intranet, SGSI

SGSI ar ett intranat for saker, krypterad kommunikation mellan fér
narvarande 34 myndigheter i Sverige. Anslutet till TESTA (se
nedan).

SGSI fungerar oberoende av internet, anvander Forsvarsmaktens
PGAI-krypto och far endast anvandas av organisationer som
uppfyller gemensamma sakerhetskrav. Det dvervakas centralt.

Trans European Services for Telematics between
Administrations, TESTA

TESTA ar ett skyddat nat mellan EU:s medlemsstater, kandidatstater
och EU-organ. Sverige ar anslutet endast genom SGCI.

Transportstyrelsen e
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